Informacja o zagrozeniach zwigzanych ze $wiadczong ustugg telekomunikacyjna.

W zwiazku ze $wiadczeniem ustug telekomunikacyjnych Czestochowska Spoéldzielnia Mieszkaniowa
,Nasza Praca” dla zachowania prywatnosci i danych osobowych Abonentow przetwarza tylko te dane,
do ktorych przetwarzania jest uprawniona lub zobowiazana na podstawie obowiazujacych przepisdéw prawa,
w szczegoblnosci Ustawy z dnia 16 lipca 2004 r. Prawo Telekomunikacyjne (Dz.U. Nr 171, poz. 1800 z p6zn.
zm.) oraz Ustawy z dnia 29 sierpnia 1997 r. o Ochronie Danych Osobowych (Dz.U. Nr 133, poz. 883
z pozn. zm.).

Dane przetwarzane sa rowniez na podstawie zgody wyrazonej przez Abonenta podczas zawierania umowy
i W czasie jego obstugi, wytacznie w zakresie okreslonym w umowie i regulaminie.

Dane przetwarzane sa przez pracownikow Spoldzielni w systemach informatycznych zgodnie
z wymaganiami okreslonymi w wewnetrznych procedurach i instrukcjach, przygotowanych dla zapewnienia
bezpieczenstwa przetwarzanych danych. Dane objgte tajemnica telekomunikacyjna udostgpniane
Sa wylacznie uprawnionym prawnie podmiotom.

Niezaleznie od powyzszego Abonenci ustug telekomunikacyjnych, a w szczegdlnos$ci uzytkownicy ustugi
dostgpu do Internetu moga dodatkowo chroni¢ swoja prywatno$¢ oraz dane osobowe podczas korzystania

z ushug poprzez stosowanie si¢ do nizej wymienionych zasad.

Zasady ochrony przez Abonentow swojej prywatnos$ci oraz danych osobowych:

1) Korzystajac z serwisOw wymagajacych rejestracji i podania Twoich danych, w tym danych
osobowych, zawsze zwracaj uwage na wiarygodno$¢ takich serwisow. Sprawdzaj, czy Twoje prawa
sa odpowiednio chronione w umowie i regulaminie okreS$lajacym zasady korzystania z danego
serwisu i podawaj tylko takie dane, ktore zwiazane sa ze $wiadczona ushuga.

2) Publikujac wlasne dane osobowe, czy inne informacje personalne w Internecie, a w szczeg6lnosci
w serwisach spotecznosciowych, musisz mie¢ $wiadomo$¢, ze dane moga by¢ wykorzystane w zlej
wierze przez innych uzytkownikow Internetu. Rob to rozwaznie, poniewaz upublicznienie danych
moze Cig¢ pozbawi¢ narzedzi skutecznej obrony tych danych.

3) Korzystajac z poczty elektronicznej wybieraj tylko sprawdzonych i wiarygodnych ustugodawcow,
ktorzy zapewniaja tajemnice korespondencji.

4) Korzystajac z serwiséw bankowosci elektronicznej nalezy zawsze zwracaj uwage czy logowanie do
takiego serwisu jest realizowane przez bezpieczne potaczenie przy uzyciu protokotu https oraz czy
wyswietlony w przegladarce adres URL jest prawidtowy.

5) Zawsze zabezpieczaj dostep do ushug $wiadczonych droga elektroniczng poprzez uzywanie silnych
haset (ciag minimum 12 znakoéw zawierajacych minimum jedna wielka i matq literg¢ oraz znak
specjalny). Nie wolno zapisywa¢ hasel w plikach zapisanych w komputerze. Pamigtaj,
ze ustugodawca nigdy, wylaczajac proces logowania, nie prosi 0 podanie hasta — w  szczegdlno$ci
w korespondencji elektronicznej. Jesli tak sie dzieje moze to $wiadczy¢ o probie wytudzenia hasta.

6) W trakcie korzystania z komunikatoréw internetowych zwracaj uwage, czy dane komunikatory
dysponuja mechanizmami szyfrowania wysytanych komunikatow.

7) Nie pobieraj z Internetu i nie uruchamiaj oprogramowania z niepewnego, w szczegdlnosci
nieznanego zrodta. Oprogramowanie takie moze zawiera¢ wirusy (zlosliwe oprogramowanie).
Dotyczy to rowniez programow dostarczanych poprzez poczte elektroniczna.

8) Zainstaluj w komputerze oprogramowanie antywirusowe i zapore sieciowa tzw. firewall. Wiekszos¢
z dostgpnych programow antywirusowych analizuje i zgtasza wigkszo$¢ z wymienionych powyzej
zagrozen.



